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Objetivos

¢, Quieres ser Threat Hunter?

Este taller pretende como objetivo ensefar a los asistentes como "cazar" tanto malware genérico
como especimenes pertenecientes a grupos APT, mediante una correcta instrumentacion de la
herramienta Sysmon y la generacion de una serie de “Hunts” capaces de identificar los mas
sofisticados atagues.

La orientacion totalmente practica tendra una doble vertiente:

—Por un lado, el auditorio sera capaz de ejecutar ataques sobre una magueta previamente
configurada, aprendiendo cuales son las principales técnicas utilizadas por el malware
actualmente.

—Y por otro ver como Sysmon es capaz de registrar estos ataques, siendo estos analizados
por el Threat Hunter.

Por lo tanto el alumnado obtendra conocimiento no solo de las técnicas de intrusién sino los “Hunts”
que permiten identificarlas. Estos se agruparan en como conocer en los logs de Sysmon las
principales técnicas de:

—Movimiento lateral

—Reconocimiento

—Persistencia

—Explotacion
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Sobre el formador

@ramado78

Ingeniero en Informética y Telecomunicaciones trabaja en S2 grupo y en el mundo de la seguridad
desde hace mas de 13 afios como: Pentester, Incident Handler, ICS security analyst y APT hunter
siendo actualmente el director técnico de seguridad de la compafia. Autor de varias guias STIC
(Pentesting, DNS y revision WIFI), con publicaciones como "Seguridad en Redes 802.11" y editor
de securityartwork.com y lab52.i0. Esta certificado como: CISA, CISSP, GIAC-GPEN, GIAC-GICSP,
GIAC-GCIH.
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Requisitos

« Portétil con sistema operativo Windows y sistema de virtualizacion VMWARE.
» Se proveeran las maquinas virtuales en el curso.
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Introduccion

Un buen proceso de "caza" de artefactos malware hoy en dia no esta
completo sin la revision de la actividad de los equipos de usuario y
servidores. Esta actividad puede ser trazada y monitorizada de
diversas maneras y con diferentes herramientas, pero es Sysmon de
Sysinternals, la que hoy en dia ha ganado mas popularidad por su
potencia y versatilidad. Durante esta formacion se mostrara como
identificar malware, asi como diversas actividades maliciosas en un
entorno Microsoft Windows.
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Agenda

* Ox1.-[Teoria] Intro TH
— Se detalla el proceso de TH las diferentes aproximaciones y porque es importante
establecer un proceso de defensa proactiva.

* 0x2.-[Teoria] Conociendo lo normal par encontrar lo malicioso
—Se detallaran todos los procesos estandar que un sistema Windows tiene en ejecucion por
defecto. Identificando: Funcionalidad, jerarquia (arbol del proceso), Numero de instancias,
Propietario, momento de ejecucion y descripcion

* 0x3.- [Practica] Estableciendo una buenaconfig de Sysmon
— El taller comienza la parte practica a través de la realizacion por parte de la audiencia de
una configuracion de sysmon que permite identificar las amenazas que posteriormente se
detallan en los hunts.

*0x3.1- Instalando sysmon. Se procedera a instalar la configuraciéon de Sysmon en la
maquina victima

*0x3.2- Desplegando entorno de ataque y deteccion. Se desplegara un maqueta
reconfigurada de 2 maquinas virtuales donde una sera la atacante y otra la victima con
el sysmon instalado.
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Agenda

* 0Ox4.- [Practica] Identificando anomalias y lanzando hunts!

—Se proveera de una maquina atacante con los vectores de intrusion maliciosos preparados
(scripts de powershell, WMI, etc) para ejecutar. El enfoque de esta seccion permite tener
una vision doble, la del atacante mostrando sus armas Yy la del defensor identificando la
amenaza a través de sysmon.

*0x4.1 [practica] hunting reconocimiento. Basandose principalmente en el process ID 1
se identificaran las principales acciones que los atacantes realizan para llevar a cabo el
reconocimiento en una organizacion

*0x4.2 [Practica] hunting persistencia. Cazar la persistencia es la mejor manera de
detectar malware desconocido, se presentara como detectar los principales metodos
de persistencia a través de sysmon, tanto en el momento que se crean como una vez
ejecutados.

*0x4.3 [Practica] hunting movimiento lateral. El atacante necesita moverse dentro de la
red por lo que se cubrirdn los hunts que proporcionan la deteccion de las principales
técnicas de movimiento lateral: DCOM, psexec, WMI, tarea programada, etc.
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Agenda

* 0Ox5.-[Teoria- Practica] Factores de decision de legitimidad
—Una vez identificada una posible anomalia a través de un hunt se ha de saber decidir si el
proceso que la causa es malicioso o no. En esta seccion se cubriran los factores principales
de decisién que permiten atribuir la legitimidad del artefacto.
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Coste

- El coste del curso es de 100€

- IMPORTANTE: se requiere un minimo de diez
(10) asistentes para gue el curso tenga lugar.
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Contact

General information: info@rootedcon.com

Registration form:

https://reg.rootedcon.es/training/.../

Hashtag: #rootedvic2019 #rootedcon
Twitter:
Facebook, LinkedIn: Rooted CON
Twitter: @rootedcon
Tags:
#rootedvlc2019 #rootedcon
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Muchas gracias



